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Praambel

Mit neuen Technologien der Bilderfassung, der Ubertragung und Darstellung haben mittler-
weile Webkonferenzen Einzug in viele berufliche und private Anwendungsbereiche gefunden.
Diese neuen Techniken der persdnlichen Kommunikation sollen den direkten Kontakt jedoch
nicht umfanglich ersetzen, sondern vielmehr dann eine mittelbare Kontaktaufnahme ermaogli-
chen bzw. vereinfachen, wenn dies ohne diese Technik nicht zustande gekommen wére.

Insbesondere im Rahmen der Corona-Pandemie ist es unerlasslich und notwendig geworden,
Konferenzen und Besprechungen auch digital durchzuftihren.

Das Ziel dieser Dienstanweisung besteht folglich darin, Regelungen zur Nutzung des Web-
konferenzsystems ,Jitsi Meet” datenschutzgerecht zu treffen und somit eine digitale Moglich-
keit fir die Kommunikation der Kreisverwaltung zu schaffen.

Abschnitt 1 — Allgemeine Vorschriften

81
Geltungsbereich

(1) Diese Dienstanweisung gilt fur Arbeitnehmer*innen, Beamt*innen, Auszubildende, Studie-
rende und Praktikant*innen des Landkreises Teltow-Flaming (nachfolgend Beschéftigte
genannt).

(2) Sie gilt nicht flir die Beschaftigten, die im Jobcenter tatig sind.

§2
Nutzungsrecht des Jitsi-Services

(1) Die Nutzung von ,Jitsi Meet* sowie die damit einhergehende Durchfiihrung von Webkon-
ferenzen ist nur unter der Verwendung des Jitsi-Services der Kreisverwaltung zuldssig,
der Uber die Einstiegsseite https://meet.teltow-flaeming.de/ angeboten wird.

(2) Eine private Nutzung des Jitsi-Services der Kreisverwaltung ist fir die Beschaftigten un-
tersagt.

§3
Datenspeicherung und Protokollfihrung

(1) Auf dem Jitsi-Server werden temporéar ausschlie3lich systemtechnisch notwendige Ver-
bindungsdaten zum Betreiben des Jitsi-Servers gespeichert.

(2) Chatverlaufe, moégliche Protokolle und Konferenzdaten werden nicht gespeichert und im
Anschluss der Webkonferenzen automatisch geldscht.

(3) Nutzerprofile sowie personenbezogenes Kommunikationsverhalten im Rahmen der Kon-
ferenzen werden nicht ausgewertet.
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Zur Protokollierung der Konferenzen sind schriftliche Protokolle, wie auch bei der Durch-
fihrung von nicht-elektronischen Besprechungen, zu wahlen.

§4
Anforderungen zum Datenschutz

Bei der Durchfiihrung von Webkonferenzen und der damit einhergehenden Verarbeitung
personenbezogener Daten sind die rechtlichen Bestimmungen des Datenschutzes sowie
die dienstlichen Regelungen zum Datenschutz und zur Datensicherheit zu beachten und
einzuhalten.

Die Beschaftigten sind bei der Durchfihrung von Webkonferenzen dafir verantwortlich,
dass unbefugte Dritte, beispielsweise Birger*innen, Mitglieder des eigenen Haushalts o-
der sonstige Personen, die sich auch nur voriibergehend am Arbeitsplatz aufhalten, Ar-
beitsunterlagen, Daten sowie Informationen nicht zur Kenntnis nehmen kénnen oder auf
andere Weise Zugang zu ihnen erlangen. Insbesondere bei der Arbeit am hauslichen Ar-
beitsplatz ist fur die Durchfiihrung von Besprechungen und Konferenzen ein ungestorter
Arbeitsplatz bzw. -ort zu wéhlen.

8§85
Zugangskontrolle

Die Teilnahme an den Webkonferenzen der Kreisverwaltung wird dahingehend begrenzt,
dass nur Beschaftigte und externe Personen diesen beiwohnen kdénnen, die im Vorhinein
eingeladen wurden und denen die zu vergebene Konferenz-ID sowie das Zugangspass-
wort bekannt ist.

Die Bekanntgabe der Konferenz-ID und des Passwortes hat vor Beginn der Webkonfe-
renzen durch die Moderator*innen zu erfolgen. Das Passwort ist in sicherer Form per Te-
lefon mitzuteilen.

Die Beschaftigten sind verpflichtet, die Zugangsdaten vertraulich zu behandeln.

Der Zugang zu den jeweiligen Webkonferenzen wird nach der Eingabe der Konferenz-1D
und des Zugangspassworts von den Moderator*innen Uber eine Lobby-Funktion aktiv frei-
gegeben. Zur ldentitatsfeststellung und Ubersichtlichkeit sind durch die Teilnehmenden
im Konferenzsystem ihr Vor- und Nachname anzugeben.

Erlangt eine Person wahrend der Durchfiihrung einer Webkonferenz unberechtigt Zugang,
so ist diese durch die Moderator*innen unverziiglich zu beenden.

Abschnitt 2 — Telefonkonferenzen
(inkl. optionaler Bildschirmubertragung)

8§86
Durchfihrung von Telefonkonferenzen

Die Software ,Jitsi Meet® ist in der Kreisverwaltung vorrangig fiir Telefonkonferenzen mit
optionaler Bildschirmibertragung zu nutzen.
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In der Einladung zu den jeweiligen Telefonkonferenzen ist den Beschéaftigten und externen
Personen durch die Moderator*innen die Information zur Datenverarbeitung (siehe Anlage
1) zu Gbersenden.

Die Moderator*innen sind bei der Durchfuhrung von Telefonkonferenzen fur die Einhal-
tung der Regelungen dieser Dienstanweisung verantwortlich.

87
Teilen des Bildschirms

Die Moderator*innen der Telefonkonferenzen sowie samtliche weitere teilnehmende Per-
sonen sind berechtigt, ihren Bildschirm fiir andere zu Gbertragen und somit Inhalte ihres
PCs freizugeben.

Es ist durch die Teilnehmenden, deren Bildschirme und Inhalte freigegeben werden, da-
rauf zu achten, dass keine personenbezogenen Daten nach Art. 9 DSGVO verarbeitet
werden.

Abschnitt 3 — Videokonferenzen

§8
Durchfihrung von Videokonferenzen
Videokonferenzen sind nur bei entsprechender Notwendigkeit durchzufuihren.

In der Einladung zu den jeweiligen Videokonferenzen ist den Beschaftigten und externen
Personen durch die Moderator*innen die Information zur Datenverarbeitung (siehe Anlage
1) zu Gbersenden.

Die Moderator*innen sind bei der Durchfiihrung von Videokonferenzen fiir die Einhaltung
der Regelungen dieser Dienstanweisung verantwortlich.

§9
Einwilligung der Teilnehmer*innen

Auf der Grundlage, dass die Kameras der Teilnehmenden zu Beginn ausgeschalten sind,
wird die Handlung des Einschaltens als Einwilligung sowie das Abschalten (bis zum Wie-
deranschalten) als Widerruf fir die Zukunft angesehen.

Willigen Beschéftigte und externen Personen nicht ein, darf ihnen hieraus kein Nachteil
entstehen.
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Abschnitt 4 — Schlussbestimmungen

810
Inkrafttreten

Diese Dienstanweisung tritt am Tag nach ihrer Verdéffentlichung in Kraft.

Luckenwalde, den 07. Dezember 2021

Wehlan
Landréatin
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Landkreis Teltow-Flaming
Die Landritin

Anlage 1 — Information zur Datenverarbeitung

Information zur Datenverarbeitung bei der Durchfiihrung von Webkonferenzen

Bezeichnung der Verarbeitungstatigkeit

Die Datenhinweise erfolgen im Zusammenhang
mit Ihrer Teilnahme an den Webkonferenzen der
Kreisverwaltung Teltow-Flaming. Ihre Daten
werden verarbeitet, um die Webkonferenzen
durchfahren zu kénnen.

Wer ist die verantwortliche Stelle?

Verantwortlich im Sinne des Datenschutzrechts
fur die Verarbeitung lhrer personenbezogenen

Daten bei der Durchfiihrung von Webkonferen-
zen ist:

Landkreis Teltow-Flaming
Die Landratin

Komelia Wehlan

Am Muthefliel 2

14943 Luckenwalde

Wer kann Fragen zum Datenschutz beant-
worten?

Behdrdlicher Datenschutzbeaufiragter

Sie erreichen Ihn unter der oben genannten
Adresse.

Wofiir werden meine Daten genutzt und auf
welcher Rechtsgrundlage?

Zweck der Verarbeitung Ihrer personenbezoge-
nen Daten ist die Durchfiihrung von Webkonfe-
renzen (Telefonkonferenzen sowie Videokonfe-
renzen).

Die Rechtzgrundlage der Verarbeitung notwen-
diger Daten bei den Beschaftigien des Landkrei-
5e5ist § 26 BbgDSG. Fir externe eingeladene
Personen gilt Art. 6 Abs. 1 lit. e DSGVO in Ver-
bindung mit den fiir die Aufgabenwahmehmung
jeweils einschlagigen Vorschriften.

Bei der Durchfilhrung von Videokonferenzen ist
die Grundlage der Verarbeitung lhrer Daten gine
Einwilligung (Einschalten der Kamera) im Sinne
von Art. 6 Abs. 1 lit. a DSGVO.

An wen werden meine Daten weitergege-
ben?

Bei Konferenzen werden dem*der Teilnehmer*in
die Namen der weiteren Teilnehmenden sowie
gof. Video-, Bild- und Tondaten dbermitielt.

Eine Weitergabe Ihrer Daten an externe Stellen
erfolgt grundsatzlich nicht.

Wie lange werden meine Daten gespei-
chert?

Die fir die technische Durchfihrung verwende-
ten Daten werden nach der Beendigung der Kon-
ferenz automatisch geldschi.

Eventuelle Teilnahmelisten und Protokolle wer-
den nach den Regeln des einladenden Fachbe-
reichs authewahrt.

Welche Rechte habe ich?

Sie haben jederzeit das Recht auf Auskunft Gber
die zu Ihrer Person gespeicherten Daten. Des
Weiteren haben Sie das Recht auf Berichtigung,
sollten Daten dber [hre Person falsch oder nicht
mehr aktuell sein. Aulterdem kénnen Sie die
Léschung oder Einschrankung der Verarbeitung
lhrer Angaben verlangen sowie der Verarbeitung
lhrer Daten widersprechen. Sie haben ein Recht
auf Datendbertragung. (Art. 15 ff. DSGVQO)

Soweit Daten verarbeitet werden, fiir die es keine
rechtliche Verpflichtung gibt (z. B. Videodaten)
kiinnen Sie jederzeit eine von Ihnen erteilte Ein-
willigung durch das Abschalten der Kamera wi-
derrufen.

Kann ich mich beschweren?

Es besteht ein Beschwerderecht bei der folgen-
den Aufsichtsbehbrde:

Die Landesbeaufiragte fir den Daten-
schutz und fiir das Recht auf Akieneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow
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