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Dienstanweisung Nr. 56/2020
zur Informationssicherheit

Praambel

Informationsverarbeitung hat eine Schlisselrolle bei der Aufgabenerfillung in der Verwal-
tung inne. Sie unterstutzt maf3geblich alle wesentlichen Funktionen und Aufgaben durch
Informationstechnik (IT) in miteinander vernetzten Systemen. Somit sind funktionierende und
sichere IT-Prozesse eine zentrale Grundlage fir die Leistungsféahigkeit der Verwaltung. Da-
bei kommt der Informationssicherheit eine grundsatzliche Bedeutung zu.
Informationssicherheit (IS) umfasst die Summe aller organisatorischen, personellen und
technischen Mal3nahmen, um dieses Ziel zu erreichen. Zur Durchsetzung der Informations-
sicherheit dienen diese Dienstanweisung sowie weitere innerdienstliche Regelungen.

Diese Dienstanweisung beschreibt die allgemeinen Ziele, Strategien und Organisationsstruk-
turen, die fur die Schaffung und Etablierung eines ganzheitlichen Informationssicherheits-
prozesses erforderlich sind. Die Dienstanweisung dient der Gewéhrleistung der Informations-
sicherheit im Landkreis Teltow-Flaming. Es wird der Aufbau und der Betrieb eines zentral
koordinierten, die Geschaftsbereiche Ubergreifenden Informationssicherheitsmanage-
mentsystems (ISMS) beschrieben. Das ISMS soll die Sicherheitsziele gewahrleisten.
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Dienstanweisung Nr. 56/2020
zur Informationssicherheit

§1
Begriffsbestimmungen

Informationstechnik (IT) umfasst alle Formen der elektronischen Informationsverarbei-
tung und Telekommunikation.

Eine SicherheitsmalRnahme ist eine technische oder organisatorische Losung mit dem
Ziel, ein bestehendes Risiko zu minimieren oder zu beherrschen.

Der Informationssicherheitsprozess ist ein sich erneut wiederholender Prozess, um
die Sicherheit von Informationen auf einem akzeptablen Niveau zu halten.

Managementprinzipien sind organisatorische MaRnhahmen zur Umsetzung von Fuh-
rungsstilen und wie diese ausgetibt werden kdnnen.

Ein Sicherheitsvorfall ist ein Ereignis, welches mindestens eines der drei Gewébhrleis-
tungsziele der Informationssicherheit verletzen kénnte oder einen Bruch der
Informationssicherheitsleitlinie darstellt.

Eine Storung ist ein kurzzeitiger Ausfall von Prozessen oder Ressourcen mit nur einem
geringen Schaden. Die Behandlung ist Teil der Ublichen Stérungsbehebung.

Ein Notfall ist ein langer andauernder Ausfall von Prozessen oder Ressourcen mit ei-
nem hohen oder sehr hohen Schaden. Die Behandlung eines Notfalls verlangt eine
besondere Notfallorganisation.

Eine Krise ist ein Notfall, der die Existenz der Institution oder die Gesundheit oder das
Leben einer Person beeintrachtigt. Dabei beeintrachtigt eine Krise im groReren Umfang
das offentliche Leben. Die Krise kann von der Institution selbst behoben werden.

Eine Katastrophe ist ein zeitlich nicht begrenztes Grof3schadensereignis. Dabei handelt
es sich um die Steigerung einer Krise, welche nur mithilfe von externen Kraften behoben
werden kann.
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§2
Gegenstand und Geltungsbereich

(1) Diese Dienstanweisung soll sicherstellen, dass Informationswerte und personenbezo-
gene Daten angemessen geschiitzt werden und die Verfligbarkeit von
informationstechnischen bzw. kommunikationstechnischen Verfahren gewahrleistet wird.

(2) Die hierfur notwendigen Sicherheitsmaf3nahmen sind dem jeweiligen Schutzzweck ange-
messen am Stand der Technik auszurichten. Dies soll in Abwagung der Werte der zu
schitzenden Informationen und unter Beachtung des Aufwands an Personal- und Fi-
nanzmitteln geschehen.

(3) Diese Dienstanweisung gilt fir die Beschaftigten des Landkreises Teltow-Flaming. Sie
gilt nicht fir die Beschaftigten, die im Jobcenter tatig sind.

83
Grundsatze und Definition der IT-Sicherheit / Informationssi-
cherheit

Informationssicherheit hat den Schutz von Informationen, einschlie3lich personenbezogener
Daten, jeglicher Art und Herkunft zum Ziel. Dabei kénnen Informationen sowohl auf dem Pa-
pier, auf Rechnern oder auch in Képfen gespeichert sein.

Die meisten Informationen werden mit Informationstechnologie (IT) erstellt, gespeichert,
transportiert oder weiterverarbeitet. Daher wird als Synonym auch der Begriff ,IT-Sicherheit*
verwendet.

Mit dem Ziel der Informationssicherheit im Sinne von Informationssicherheit sind die drei
Grundwerte verbunden:

- Vertraulichkeit,
- Integritat,
- Verfugbarkeit von Informationen.

sowie die Schutzziele:

- Authentizitat,
- Nichtabstreitbarkeit,
- Verlasslichkeit.

Vertraulichkeit: Gewéhrleistung des physischen beziehungsweise logischen Zugangs zu In-
formationen nur fur die Zugriffberechtigten,

Integritét: Sicherstellung der Richtigkeit und Vollstdndigkeit von Informationen und Verarbei-
tungsmethoden,

Verfugbarkeit: Gewahrleistung des bedarfsorientierten Zugangs zu Informationen und zuge-
horigen Werten fur berechtigte Benutzer;

Authentizitat: Gewahrleistung, dass ein Kommunikationspartner tatsachlich der vorgege-
bene ist. Informationen sind authentisch, wenn Ihre Quelle verifiziert werden kann.
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Dienstanweisung Nr. 56/2020
zur Informationssicherheit

Nichtabstreitbarkeit: Gewahrleistung der Nachweisbarkeit gegenuber Dritten. Ziel ist es zu
gewahrleisten, dass der Versand von Daten und Informationen nicht in Abrede gestellt wer-
den kann.

Verbindlichkeit: Zusammenfassung der Sicherheitsziele Authentizitat und Nichtabstreitbar-
keit. Dies bedeutet, dass die Informationsquelle ihre Identitat bewiesen hat und der Empfang
der Nachricht nicht in Abrede gestellt werden kann.

Risiken, die die Informationssicherheit gefdhrden, missen durch geeignete Malinahmen auf
ein notwendiges Mindestmalf3 reduziert werden. Die Informationssicherheit unterliegt einem
kontinuierlichen Verbesserungsprozess, an dem alle mitzuwirken haben. Die Umsetzung der
Malnahmen zur Informationssicherheit kann nicht allein durch das Amt fir Digitalisierung
und Informationstechnik erfolgen. Es handelt sich um eine interdisziplindre Aufgabe, bei der
alle Bereiche des Hauses mitzuwirken haben.

84
Grundsatze und Definition des Informationssicherheitsmana-
gementsystems (ISMS)

Das ISMS umfasst alle Regelungen, die fur die Steuerung und Lenkung einer Institution sor-
gen und letztlich das Ziel der Informationssicherheit erreichen. Dies geschieht
nachvollziehbar mit Hilfe von definierten Instrumenten und Regelungen. Die grundlegenden
Komponenten des ISMS sind:

- Managementprinzipien,
- Ressourcen,

- Beschaftigte

- Sicherheitsprozess.

Sicherheit ist kein unveranderlicher Zustand. Die Verwaltung ist standigen Anderungen der
internen und externen Rahmenbedingungen unterworfen. Daher sind die Sicherheitsmal3-
nahmen regelm&nRig auf ihre Wirksamkeit und Angemessenheit von allen Beschéftigten
laufend zu Uberprifen. Finden sich Schwachstellen, missen die Mal3hahmen im eigenen
Verantwortungsbereich angepasst und verbessert werden.
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zur Informationssicherheit

8§85
Landratin und Verantwortungsbereiche

(1) Die Landratin/der Landrat tragt die Gesamtverantwortung fur die Informationssicherheit.
Es obliegt ihr/ihm, fur die Umsetzung der MalRnahmen zur Gewahrleistung der Informati-
onssicherheit zu sorgen und die dafur benotigten Ressourcen bereitzustellen.

(2) Die Amtsleitungen, in deren Zustandigkeitsbereich Verarbeitungstatigkeiten unmittelbar
zum Einsatz kommen, tragen die Verantwortung fur die:

- Feststellung des Schutzbedarfes von Informationen gemaf § 11,

- Beteiligung der/des Informationssicherheitsbeauftragten, der Leitung des Amtes fur
Digitalisierung und Informationstechnik, der Leitung des Amtes fiir zentrale Steue-
rung, Organisation und Personal und der/des Datenschutzbeauftragten,

- Erstellung von Sicherheitskonzepten nach dem BSI-Standard 200-2,

- Durchfuhrung von Risikoanalysen nach § 12

- Risikoeinschatzung und Behandlung von Risiken § 12 f.

- Umsetzung bzw. das Einfordern der Umsetzung von Sicherheitsmafl3nahmen,

- Festlegung von Verantwortlichkeiten im Umgang mit den Informationen (z.B. Zu-
griffsrechte).

(3) Sofern keine Amtsstruktur vorliegt, ist die jeweilige Aufgabe auf Dezernatsebene zu erftil-
len. Der Bereich der Landrétin/des Landrats wird insoweit als Dezernat behandelt.
Unabhéngig davon gilt die Dienstordnung.

86
Informationssicherheits-Managementsystem-Team (ISM-Team)

(1) Das Team besteht aus:

der/dem Informationssicherheitsbeauftragten,

der Amtsleitung des Amtes zentralen Steuerung, Organisation und Personal,
der Amtsleitung des Amtes Digitalisierung und Informationstechnik und
der/dem Datenschutzbeauftragten.

(2) Die Aufgaben des Teams sind:

- die aufkommenden Risiken, die behandelt werden miissen, zu identifizieren,

- angemessene MaRnahmen nach Bedarf auszuwahlen, umzusetzen und zu verbes-
sern,

- die Wirksamkeit der umgesetzten MalRBhahmen und Verfahren zu Uberwachen und

- die Arbeitsberichte zur Informationssicherheit zu erstellen.

(3) Die/der Informationssicherheitsbeauftragte leitet das ISM-Team und ist befugt, weitere
Beschaftigte einzuladen.

(4) Die bestehenden Zustandigkeitsbereiche werden durch Entscheidungen des ISM-Teams
nicht beruhrt.
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Dienstanweisung Nr. 56/2020
zur Informationssicherheit

§7
Informationssicherheitsbeauftragte*r

(1) Die/der Informationssicherheitsbeauftragte ist dafiir verantwortlich:

den Informationssicherheitsprozess zu steuern und an allen damit zusammenhan-
genden Aufgaben mitzuwirken,

die Leitungsebene bei der Erstellung der Leitlinie zur Informationssicherheit zu un-
terstltzen,

die Erstellung des Sicherheitskonzepts und anderer Teilkonzepte und System-Si-
cherheitsrichtlinien zu koordinieren sowie weitere Richtlinien und Regelungen zur
Informationssicherheit zu erlassen,

die Umsetzung von Sicherheitsmafinahmen zu initiieren und zu tberprifen,

die Leitungsebene Uber die Informationssicherheit zu unterrichten,

relevante Informationssicherheitsvorfalle zu untersuchen,

Sensibilisierungs- und Schulungsmaf3nahmen fir die Beschéaftigten zur Informati-
onssicherheit zu initiileren, zu steuern und durchzufihren.

(2) Die/der Informationssicherheitsbeauftragte hat folgende Befugnisse:

alle fur die Prufung notwendigen Auskunfte zu erhalten,

Einsicht in Akten, Schriftstliicke oder sonstige Unterlagen zu erhalten und diese auf
Verlangen vorgelegt zu bekommen, die die Informationssicherheit betreffen

Zutritt in alle Bereiche zu erhalten, in denen IT-Technik verwendet wird,

Zutritt zum Serverraum sowie in weitere fur die Gewéhrleistung der Informationssi-
cherheit relevante Bereiche zu erhalten,

umgehend die Leserechte fir die angeforderten IT-Systeme und Komponenten zu
erhalten.

§8
Amt flr zentrale Steuerung, Organisation und Personal

Das Amt fir zentrale Steuerung, Organisation und Personal steuert folgende Aufgaben:

den Aufbau einer geeigneten Informationssicherheitsorganisation nach dem BSI-Stan-
dard 200-2,

die Erstellung eines zentralen Notfallmanagements (Business-Continuity-Managements)
nach dem BSI-Standard 200-4,

die friihzeitige Einbindung der/des Informationssicherheitsbeauftragten in alle Verarbei-
tungstatigkeiten.
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Dienstanweisung Nr. 56/2020
zur Informationssicherheit

§9
Amt fur Digitalisierung und Informationstechnik

Das Amt fir Digitalisierung und Informationstechnik ist fir folgende Aspekte verantwortlich:

- den sicheren Betrieb der IT und die Umsetzung geeigneter Sicherheitsmechanismen,

- die Umsetzung geeigneter Schutzmaflinahmen in Abstimmung mit der/dem Informations-
sicherheitsbeauftragten,

- die frihzeitige Einbindung der/ des Informationssicherheitsbeauftragten in alle Verarbei-
tungstatigkeiten und Projekte.

§ 10
Die Beschéftigten

(1) Die Beschaftigten sind verpflichtet:

- die geltenden Richtlinien und Sicherheitsstandards einzuhalten und
- einen potentiellen Sicherheitsvorfall unverziglich der IT-Hotline unter der 1740 zu mel-
den.

(2) Die Beschaftigten des Sachgebietes fir Informationstechnik haben bei einem potentiellen
Sicherheitsvorfall ohne Einhaltung des Dienstweges alle Mitglieder des ISM-Teams zu
informieren.

811
Schutzbedarf

(1) Der Schutzbedarf ist unter Berticksichtigung der Bedeutung einer Information/eines Da-
tums festzustellen. Danach sind SicherheitsmalRnahmen zu treffen.

Es wird nachfolgenden Kategorien unterschieden:

a) normaler Schutzbedarf: Die Schadensauswirkungen sind begrenzt und tberschau-
bar.

b) hoher Schutzbedarf: Die Schadensauswirkungen kdnnen betréchtlich sein. (z.B. bei
Verarbeitung personenbezogener Daten besonderer Kategorie.)

c) sehr hoher Schutzbedarf: Die Schadensauswirkungen kénnen ein existentiell be-
drohliches, katastrophales Ausmal} erreichen.

(2) Die Bestimmung des Schutzbedarfes ist unter Anwendung der nachfolgenden Schutzbe-
darfskategorien fir alle Aufgaben durchzuftihren. Die Dokumentation ist im Fachamt zu
fuhren.
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Dienstanweisung Nr. 56/2020
zur Informationssicherheit

Tabelle 1: Zuordnung von Schadensszenario und Schutzbedarfskategorie nach BSI-200-2

Szenario

Schutzbedarfskategorie

normal

hoch

sehr hoch

Beeintrachtigung der
personlichen Unver-
sehrtheit (Leib und
Leben)

Keine Beeintrachtigung

Beeintrachtigungen maéglich

Gravierende Beeintrachti-
gungen sind maéglich;
Gefahr fiir Leib und Leben
droht.

Beeintrachtigung des
informationellen

Selbstbestimmungs-
rechts (Datenschutz)

Durch die Verarbeitung personen-
bezogener Daten kdnnten
Betroffene gesellschaftlich oder
wirtschaftlich beeintrachtigt wer-
den; hier nur mit geringfligigen
Konsequenzen.

Beeintrachtigungen hatten
erhebliche wirtschaftliche o-
der soziale Konsequenzen
und wirden nicht toleriert.

Beeintrachtigungen hatten
gravierende wirtschaftliche
oder soziale Konsequenzen
und sind unter keinen Um-
standen zu tolerieren.

Beeintrachtigung des
Ansehens der Be-
horde

Eine geringe bzw. nur interne An-
sehens- oder
Vertrauensbeeintrachtigung ist zu
erwarten.

Eine breite Ansehens- oder
Vertrauens-beeintrachti-
gung ist zu erwarten.

Eine landesweite Anse-
hens- oder
Vertrauensbeeintrachti-
gung, eventuell sogar
existenzgefahrdender Art,
ist denkbar.

Verstol gegen Ge- Nur geringe Konsequenzen Erhebliche Konsequenzen | Fundamentale Gesetzes-

setze, Vorschriften Konventionalstrafen konnen ohne | Hohe Konventionalstrafen | VerstoRe

und Vertrage negative Auswirkungen aufden | haben Auswirkungen auf | Ruindse Haftungsschaden
laufenden Haushalt bestritten Vorhaben im laufenden sind mit laufenden Haushalt
werden Haushalt. nicht bestreitbar.

Finanzielle Auswir- Nur geringe Sch&den Regressfor- | GroRle Schaden haben Sehr grofe Schaden sind

kungen derungen konnen ohne negative | Auswirkungen auf Vorha- mit laufenden Haushalt

(finanzrelevante Re- | Auswirkungen auf den laufenden | ben im laufenden Haushalt. | nicht bestreitbar.

gressforderungen) Haushalt bestritten werden.

Beeintrachtigung der
Aufgabenerfiillung
(intern, extern)

Die Beeintrachtigung wiirde von
den Betroffenen als tolerabel ein-
geschatzt werden.

Die Beeintrachtigung wirde
von einzelnen Betroffenen
als nicht tolerabel einge-
schatzt.

Die Beeintrachtigung wiirde
von allen Betroffenen als
nicht tolerabel eingeschatzt
werden.
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Dienstanweisung Nr. 56/2020

zur Informationssicherheit

Tabelle 2: Beispiele fur Schutzbedarfskategorien

tigung der personlichen

gen,

Schutzbedarfskategorie
Szenario
Normal hoch sehr hoch
Beispiel fiir die Beeintrach- | Keine Gefahr Hunger, leichte Verletzun- | Gefahrdung von Kindes-

wohl, Tod, dauerhafte

der Behorde

untergrabt Vertrauen in
Arbeitgeber.

Extern:

erschwert/verzdgerte
Aufgabenerfiillung unter-
grébt Vertrauen in
Behorde, Postings in so-
zialen Medien,
Leserbriefe greifen das
Thema auf.

Antragsteller*innen, Preis-
gabe von
Dienstgeheimnissen fiih-
ren zu hoher
Aufmerksamkeit/Shit-
storms in konventionellen
und sozialen Medien.

Unversehrtheit (Leib und Invalidisierung
Leben)
Beispiele fiir die Beein- Name, Anschrift, Tele- gesundheitliche Verhalt- Adressen von V-Leuten
trachtigung des fonnummer, nisse, Patientendaten, bei Polizei oder Verfas-
informationellen Selbstbe- | Geburtsdatum. Berufs-, | Sozialdaten, psychologi- | sungsschutz, Adressen
stimmungsrechts Dienst-, Amtsbezeich- sche Daten, Daten zum von Personen, die dem
(Datenschutz) nungen, Titel, Sexualleben, Religion, Zeugenschutzprogramm

Telefonverzeichnisse, politische Anschauungen, | unterliegen

branchen- oder Ge- Steuerdaten, Kontodaten,

schaftsheziehungen, strafbare Handlungen,

Adressdaten von Funkti- | Ordnungswidrigkeiten, ar-

onstrégern in einer beitsrechtliche

Gemeinde, Daten Uber Verhaltnisse, Personal-

Mietverhaltnisse, Ge- aktendaten,

schafts- und Gewerkschaftszugehorig-

Vertragsbeziehungen, keit, Unterbringung in

verwandtschaftliche Be- | Anstalten,

ziehungen,

Familienstand, Bekann-

tenkreis
Beispiele fiir die Beein- Intern: erschwert /verzo- | Preisgabe von personli- Dauerhafte Arbeitsunfa-
trachtigung des Ansehens | gerte Aufgabenerflillung | chen Daten der higkeit der Behérde ohne

konkreten Termin fir die
vollstandige Wiederher-
stellung des
Ausgangszustands und
die Méglichkeit, die Bur-
ger*innen angemessen zu
informieren. Dies verstarkt
das mediale Interesse
und hat auch politische
Auswirkungen.

Beispiele fir die VerstoRe
gegen Gesetze, Vorschrif-
ten und Vertrage

Die Ruickstellungen be-
tragen maximal 25 %
oder

wenn eine Konventional-
strafe unter 50.000€
droht.

Die Riickstellungen betra-
gen maximal 50 % oder
wenn eine Konventional-

strafe unter 200.000€
droht.

Die Riickstellungen betra-
gen Uber 50 % oder

wenn eine Konventional-
strafe tiber 200.000 €
droht.
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Schutzbedarfskategorie
Szenario

Normal hoch sehr hoch
Beispiele fiir die Finanzi- weniger als 50.000 € weniger als 200.000 € Alle Summen, die
elle Auswirkungen 200.000 € Ubersteigen.
(finanzrelevante Regress-
forderungen)
Beispiele fiir die Beein- Die maximal tolerierbare | Die maximal tolerierbare | Die maximal tolerierbare
trachtigung der Ausfallzeit ist groRer als | Ausfallzeit liegt zwischen | Ausfallzeit ist kleiner als
Aufgabenerfiillung 24 Stunden und betragt | einer und 24 Stunden. eine Stunde.

maximal 1 Monat.
8§12

Risikoanalyse

(1) Es ist eine Risikoanalyse nach dem BSI-Standard 200-3 durchzufiihren, wenn auf eines
der Zielobjekte einer der folgenden Punkte zutrifft:

a) einen hohen oder sehr hohen Schutzbedarf in mindestens einen der drei Grundwerte
nach § 3

b) nicht mit den Bausteinen des IT-Grundschutzes ausreichend abgebildet werden kén-
nen

c) in Einsatzszenarien betrieben werden, die nicht im IT-Grundschutz vorgesehen sind

(2) Die anschlieBende Risikobewertung setzt sich aus der Eintrittshaufigkeit und der Scha-
denshdhe zusammen, welche fir die einzelnen Schadensszenarien betrachtet werden.
Die Eintrittshaufigkeit wird in vier Kategorien unterteilt:

a) selten: Ereignis kdnnte nach heutigem Kenntnisstand hdchstens alle fiinf Jahre ein-
treten.

b) mittel: Ereignis tritt einmal alle finf bis einmal im Jahr ein.

c) haufig: Ereignis tritt einmal im Jahr bis einmal pro Monat ein.

d) sehr haufig: Ereignis tritt mehrmals im Monat ein.

(3) Die zu betrachtende Schadenshohe ergibt sich aus den oben genannten Schutzbe-
darfskategorien.

(4) Ausgehend von der Eintrittshaufigkeit und der Schadenshéhe wird fur jedes Szenario
anhand folgender Matrix das Risiko bewertet:
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.

| 2
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E S sehr hoch J sehr hoch
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52
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fn.al mittel mittel hoch sehr hoch

=

2

gering gering hoch

begrenzt

gering gering gering gering

Auswirkungen / Schadenshdhe

lassigbar

vernach-

selten mittel haufig sehr haufig
Eintrittshaufigkeit

~

(5) Die Risikokategorien sind wie folgt definiert:

a) gering: Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehe-
nen SicherheitsmalRnahmen bieten einen ausreichenden Schutz.

b) mittel: Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
SicherheitsmalRnahmen reichen méglicherweise nicht aus.

c) hoch: Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
SicherheitsmalRinahmen bieten keinen ausreichenden Schutz vor der jeweiligen Ge-
fahrdung.

d) sehr hoch: Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgese-
henen SicherheitsmaRnahmen bieten keinen ausreichenden Schutz vor der
jeweiligen Gefahrdung.

(6) Fur die Kategorien mittel, hoch und sehr hoch sind dartiber hinaus weitere Sicherheits-
mafinahmen zu treffen. Die Anforderungen hierfur sind in 8 11 definiert.
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8§ 13 Risikobehandlung

(1) Zur Risikobehandlung sind grundsatzlich folgende Optionen moglich:

a)
b)

c)

d)

Reduktion: Risiken werden reduziert durch die Umsetzung weiterer MalBnhahmen.
Akzeptanz: Restrisiken kbnnen von der Amtsleitung akzeptiert werden; hierzu ist es
notwendig, dass das Fachamt die Behdrdenleitung nachweislich fundiert, vollstandig,
transparent und verstandlich tber die Restrisiken samt Folgen informiert.

Transfer: Risiken kénnen transferiert werden, etwa an eine Versicherung oder einen
Dienstleister.

Vermeidung: Risiken kdnnen aus dem Geltungsbereich des Informationsverbundes
ausgeschlossen werden.

(2) Eine Akzeptanz von Risiken, die aus der Nichterfiillung von Basis-Anforderungen resul-
tieren, ist nicht zulassig.

(3) Maflnahmen, die im Rahmen der Risikobehandlung festgesetzt werden, werden in einer
Realisierungsplanung umgesetzt und vom Informationssicherheitsbeauftragten tberpruft.

(4) Der Umsetzungsplan enthélt mindestens folgende Informationen und ist Bestandteil der
IT-Grundschutz-Methodik:

a)
b)
c)
d)
e)

Mafnahme/-n

zugeordnetes Risiko aus der Risikoanalyse
Verantwortlichkeiten

Fristen

Status

§ 14
Schlussbestimmungen

Die 1. Anderung der Dienstanweisung tritt am Tag nach Veréffentlichung im Intranet in Kraft.

Luckenwalde, den 30. Juli 2024

Wehlan
Landratin
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